4BowTieXP

The next generation BowTie methodology tool

Manual de Inicio Rapido

BowTieXP versao 6.0 e posterior
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Direitos Autorais

© IP Bank B.V. 2004-2014. BowTieXP é uma marca registrada da IP Bank B.V. Sujeito a
alteracdo sem prévio aviso. Todos os direitos reservados.

Termos e condicoes para utilizar este
documento

Os direitos autorais do manual e guia de treinamento deste software (doravante denominado
o documento) pertencem a IP Bank B.V., quem designou a CGE Risk Management Solutions
B.V. a fornecer esse documento para o mercado.

Este documento e/ou qualquer parte dele somente podem ser utilizados para treinamento da
ferramenta e metodologia BowTieXP. Ndo podera ser utilizada para treinamento apenas
sobre a metodologia ou treinamento de qualquer outra ferramenta ou metodologia.

Este documento e/ou qualquer parte dele deverdao ser sempre acompanhados por estes
termos e condicGes. Sem eles, qualquer posse e/ou utilizacdo deste material é ilegal.

Este documento ndo podera ser publicado em um local para download publico; Os
Distribuidores de Valor Agregado (VARs) podem fornecer este documento apenas impresso
e/ou no formato PDF. VARs somente podem distribuir este documento apenas para seus
contatos e clientes, nenhum dos quais podem ser concorrente da CGE e/ou da IP Bank.

Este documento somente podera ser fornecido por VARs oficiais da ferramenta de software
BowTieXP. Consulte a lista de VARs no website http://www.bowtiexp.com antes de utilizar
este documento. Se este documento ndo lhe foi fornecido por um VAR oficial, comunique-nos
isso imediatamente pelo e-mail support@cgerisk.com.

Este documento podera ser editado e personalizado pelos VARs, desde que:

e Eles deixem intactos os termos e condicdes, notificacgdes de direitos autorais e
logotipos.

e Eles informem a CGE Risk Management Solutions B.V. e enviem a CGE Risk
Management Solutions B.V. uma cdpia das alteragses.

e Eles assumam a responsabilidade exclusiva pelo contelildo alterado do documento e o
impacto que o conteldo alterado tenha ou possa ter sobre o restante do documento.

e Eles atuem no melhor interesse da CGE Risk Management Solutions B.V. e nada
facam para prejudicar o bom nome e a reputacdao da CGE Risk Management
Solutions B.V.

e Em principio, eles permitem que a CGE Risk Management Solutions B.V. utilize seu
conteudo no guia de treinamento (com referéncia).
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Introducao

1.1. Obrigado

Obrigado por seu interesse na metodologia BowTie e no software BowTieXP. Os profissionais
de gestdo de risco em todo o mundo descobriram o valor da implementacdo desta
metodologia utilizando BowTieXP; uma ferramenta poderosa e facil de utilizar.

1.2. Estrutura deste Documento

Este documento contém guias passo a passo para Vocé comegar:
e Capitulo 2, Guia de instalacdo rapida na pagina 6. Este guia descreve como instalar o
BowTieXP em seu computador.
e Capitulo 3, Guia de introducdo rapida na pagina 8. Este guia discute ligeiramente a
metodologia BowTie e fornece um guia passo a passo sobre como criar um diagrama
BowTie utilizando o software. Explicam-se também alguns conceitos importantes
sobre o software.
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Guia de instalacao rapida

Neste capitulo, nés o acompanharemos
nas etapas de instalacao do BowTieXP.

Introducao

Na maioria das circunstancias, instalar o BowTieXP em seu computador é muito simples. Se,
no entanto, vocé enfrentar problemas e desejar ter informacGes mais detalhadas sobre o
procedimento de instalagdo, sobre os pré-requisitos e a compatibilidade do software, elas
estardo disponiveis no manual completo do software. Entre em contato com a CGE para
receber o manual completo.

2.1. Instalacao do BowTieXP

Abra um navegador da Internet e acesse o seguinte website:

http://www.governorsmansion.nl/downloads/bowtiexp/

Sera necessario baixar os seguinte itens:
e Somente no Windows XP: O instalador Microsoft.NET Framework 2.0, caso ja ndo
esteja instalado.
e O Instalador BowTieXP.

Se vocé estiver executando o Windows XP: Clique duas vezes no primeiro arquivo baixado (o
instalador .NET Framework) e deixe o assistente orienta-lo através das etapas de instalacao.
Perceba que o Windows Vista e o Windows 7 ja sdo fornecidos com o Framework instalado.

Clique duas vezes no segundo arquivo baixado (o instalador BowTieXP) e siga as orientagdes
do assistente para instala-lo.

2.2. Ativacao do BowTieXP

Ao utilizar o BowTieXP pela primeira vez, sera solicitado um cdédigo de teste ou de ativacdo:

Preduct Activation.. [&J
This product requires an activation code to run. Please enter the activation code E" E
in the textbox below or contact your software supplier with the host id listed
below for a valid code.
Click here to show site licensing options also. 0
Lock te: Lock to this computer - |
Current host id: SFDCEGST TTEB5SHZF KLKAQVTX TDLIZZRZ IEI
Activation or trial code:
Status: Mo activation code or tnal cede loaded or is invalid Cancel

Figura 1- Caixa de didlogo de ativagdo
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Se vocé tiver um cddigo de teste valido, podera inseri-lo na caixa de texto do cddigo de
ativacgdo ou de teste, e o BowTieXP sera executado.

Se tiver comprado o BowTieXP, serd necessario obter um codigo de ativagdo para ativar o
BowTieXP definitivamente. Copie o cédigo exibido na caixa de texto de identificacdo de host
atual e cole em um e-mail a ser enviado a CGE no endereco support@cgerisk.com. Em
seguida, nds lhe enviaremos um codigo de ativacdo. Apds digitar esse codigo na caixa de
texto do cédigo de ativacdo ou de teste, o BowTieXP serd executado permanentemente.
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Guia de introducao rapida

Nesta secdo, nés o guiaremos através
das etapas necessarias para criar um
diagrama BowTie simples.

3.1. Breve descricao da metodologia do BowTie

Observacgao: Procure no manual de metodologia para uma elaboracao mais profunda.

A metodologia o BowTie € utilizada para avaliagdo de riscos, gestdo de risco e (o que é muito
importante) comunicacdo de risco. O método foi criado para fornecer uma melhor visdo geral
da situagdo na qual determinados riscos ocorrem; ajudar os individuos a entender a relacdo
entre os riscos e 0s eventos organizacionais.

A relevancia da metodologia esta em sua simplicidade; a expressao “menos é mais” €, sem
duvida, aplicavel a esse caso.

O gerenciamento de risco diz respeito a gestdo da percepgdo de risco, ja que a maioria dos
acidentes ocorre em fungdo da agdo ou omissdo dos individuos. Os individuos que trabalham
em ambientes de risco devem ter consciéncia dos riscos organizacionais existentes e ter uma
compreensao precisa de seu papel nesses locais. Isso somente pode ser realizado pela
comunicacdo suficiente dos riscos ajustada as habilidades dessa parte da mao de obra da
qual vocé deseja cuidar, iniciando o estabelecimento da propriedade operacional.

Muitas analises de risco sdo realizadas utilizando instrumentos quantitativos. Estes podem
ser suficientes para determinados tipos de equipamentos, mas sdao menos valiosos para a
analise de risco organizacional. Os seres humanos sdo menos previsiveis do que as
maquinas, e a combinacdo operacional de todos os fatores presentes (pense nos individuos,
equipamentos, tempo, clima, fatores organizacionais etc.) provoca até mesmo mais
dificuldades. Realizar previsdes precisas sobre o futuro em um ambiente tdo complexo
quanto o mundo em si é simplesmente impossivel. Em muitas organizacionais, os riscos de
determinadas circunstancias (resultantes de um acidente) sdo elevados demais para ndo
serem administrados. Portanto, recomenda-se estar preparado para ‘tudo’; pense em todos
0s cenarios possiveis e avalie como sua organizacdo esta preparada para lidar com eles. E
exatamente isso que o método BowTie e o BowTieXP o ajudardo a realizar.

O risco na metodologia BowTie é elaborado pela relagdo entre os riscos, eventos principais,
ameacas e consequéncias. As barreiras sdo utilizadas para exibir quais medidas a
organizacao adota para controlar o risco.

3.1.1. Risco

A palavra “risco” sugere algo indesejado, mas, na verdade, € o oposto: € exatamente o que
vocé deseja ou até mesmo necessita para fazer negocios. E uma entidade com o potencial de
provocar danos, mas sem ela, ndo ha negdcios. Por exemplo, a induUstria petrolifera; o
petroleo é uma substéncia perigosa (e pode provocar muitos danos quando é manuseado
descuidadamente), mas € a Unica coisa que mantém a industria petrolifera em atividade!
Precisa ser administrado pois, desde que esteja sob controle, ndo é prejudicial.
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3.1.2. Evento principal

Desse modo, desde que um risco seja controlado, estd em um estado desejado. Por
exemplo: o petréleo em um oleoduto a caminho da margem. Entretanto, determinados
eventos podem liberar o risco. Na metodologia BowTie, esse evento é chamado de evento
principal. O evento principal ainda ndo é uma catastrofe, mas as caracteristicas perigosas do
risco ndo sdo conhecidas no momento. Por exemplo: o petrdleo fora do oleoduto (perda de
contengdo). Ndo é um desastre principal, mas se ndo for corretamente diminuido, pode
resultar em mais eventos indesejados (consequéncias).

3.1.3. Ameacgas

Muitas vezes, ha diversos fatores que podem provocar o evento principal. Na metodologia
BowTie, sdo chamados de ameacgas. Essas ameacas precisam ser suficientes ou necessarias:
cada ameaca, por si sO, deve ter a capacidade de provocar o evento principal. Por exemplo:
a corrosao do oleoduto pode provocar perda de contencdo.

3.1.4. Consequéncias

Quando um evento principal ocorrer, podera provocar determinadas consequéncias. Uma
consequéncia é um possivel evento resultante da liberagdo do risco que resulta diretamente
em perda ou dano. As consequéncias na metodologia BowTie sdo eventos indesejados que
uma organizacdo deseja evitar ‘a todo custo’. Por exemplo: vazamento de dleo no meio
ambiente.

3.1.5. Barreiras (também conhecidas como controles)

O gerenciamento de risco diz respeito a controlar os riscos. Isso ocorre colocando-se
barreiras para evitar que determinados eventos acontecam. Uma barreira (ou controle) pode
ser qualquer medida adotada que atua contra uma forca ou intencdo indesejavel, com a
finalidade de manter um estado desejado.

Na metodologia BowTie, ha barreiras proativas (a esquerda do evento principal) que
impedem que o evento principal ocorra. Por exemplo: inspegdes regulares das corrosdes nos
oleodutos. Também ha barreiras reativas (a direita do evento principal) que impedem que o
evento principal resulte em consequéncias indesejadas. Por exemplo: equipamento de
deteccao de vazamentos ou piso de concreto ao redor da plataforma do tanque de petréleo.

Perceba que os termos “barreira” e “controle” tém a mesma estrutura e, dependendo do
setor e da empresa, utiliza-se um ou outro. Neste manual, utilizaremos o termo “barreira”.

3.1.6. Fatores de escalonamento/fatores de
anulacao/mecanismos de deterioracao de barreiras

Em uma situagao ideal, uma barreira impede que uma ameaga provoque o evento principal.
No entanto, muitas barreiras ndo sdao 100% eficazes. Ha determinadas condigGes que podem
fazer uma barreira falhar. Na metodologia BowTie, sdo chamados fatores de escalonamento.
Um fator de escalonamento é uma condigdo que leva ao aumento do risco, anulando ou
reduzindo a eficdcia de uma barreira. Por exemplo: um terremoto provoca rachaduras no
piso de concreto ao redor de um oleoduto.

Os fatores de escalonamento também sdo conhecidos como fatores de anulagdo ou
mecanismos de deterioragdo de barreiras - cujo termo utilizado depende do setor e da
empresa. Neste documento, usaremos o termo fator de escalonamento.

3.1.7. ALARP

Se vocé deseja ter certeza absoluta de que nao ha risco algum, vocé precisa se livrar do
risco. Mas como o risco faz parte das operacdes normais de negdcios, isso simplesmente nao
é possivel. Aceitamos que ha um risco e tentamos tudo o que for possivel para manter o
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risco "O Mais Baixo quanto For Razoavelmente Viavel” (ALARP, em inglés). Para que um risco
seja ALARP, deve ser possivel demonstrar que o custo envolvido na redugdo da propagagdo
do risco é inteiramente desproporcional ao beneficio obtido.

O que ALARP significa é diferente para cada organizacdo; depende de quais riscos uma
organizacao deseja ou ndo e 0 que uma organizacdao deseja gastar (em tempo e dinheiro)
com as medidas de barreiras ou controle.

3.1.8. Revisao da terminologia

Neste momento, os seguintes termos devem ser familiares para vocé:

e O risco, que faz parte das operacGes normais dos negocios, mas com potencial de
provocar danos, pode ser liberado por:

e Um evento principal, que ainda ndo é nenhuma catastrofe, mas o primeiro de uma
série de eventos indesejados.

e O evento principal pode ser provocado por ameacgas (causas suficientes ou
necessarias).

e O evento principal tem o potencial de provocar consequéncias indesejaveis.

e As barreiras (proativas) sao medidas adotadas para evitar que as ameagas resultem
em um evento principal.

e As barreiras (reativas) sao medidas adotadas para evitar que o evento principal
provoque consequéncias indesejadas.

e Um fator de escalonamento é uma condicdo que anula ou reduz a eficacia de uma
barreira.

Abrangeremos as seguintes etapas nas prdximas segoes:
Uma breve visdo geral do layout do software;
Adicionando/definindo um local;

adicionando um risco e um evento principal;
adicionando ameacas;

adicionando consequéncias;

adicionando barreiras;

E adicionando fatores de escalonamento.

3.2. A tela do BowTieXP

Ao iniciar o BowTieXP pela primeira vez, vocé vera algumas perguntas e recebera algumas
informacgdes:

e se vocé concorda com a licenga de usuario final (EULA),

e O histérico ou as notas de versdo sdo exibidas,

e Se o BowTieXP puder verificar se ha atualizagdes e algumas outras preferéncias,

e Qual idioma vocé deseja usar.
Apds concordar com a EULA, deixe todas as opgdes como padrao.

Esta tela é exibida somente na primeira vez. Apds terminar, o BowTieXP serd iniciado
normalmente.

Ap0s iniciar o BowTieXP, surge a tela a seguir:
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Figura 2 - Tela principal do aplicativo

Esta tela é formada por diversas partes com as quais vocé precisara se familiarizar antes de
comecar a desenvolver seu caso. Sdo explicadas abaixo. Perceba os titulos nas diversas
janelas da captura de tela - em toda a documentagdo, nds nos referiremos a essas janelas

por esses nomes.

As janelas que necessitaremos neste capitulo estdo identificadas e serdo discutidas abaixo.

OBSERVACAO: O layout da tela pode ser ligeiramente diferente se vocé estiver
executando uma edigdo diferente do BowTieXP - alguns recursos somente estdo
disponiveis se vocé tiver adquirido a versdo avancada e/ou o complemento
IncidentXP. Todas as fungdes que nao forem a versao padrao do BowTieXP estardo

identificadas no

texto.

Captura de
identificacao

tela

com

Descrigao

Visualizacdo em arvore - A janela da visualizagdo em
arvore o ajuda a navegar com facilidade em seu
arquivo de caso do BowTie. Nesta janela, vocé tera
acesso a seu arquivo de caso, incluindo as tabelas
de pesquisa associadas com seu arquivo, atividades,
documentos e locais. Também é uma maneira rapida
e féacil ir diretamente para diferentes partes de seu
diagrama clicando sobre elas na visualizagdo em
arvore — o diagrama sera apresentado em seguida.

Observe que vocé clicar nos icones ‘+' ou ‘-’ para
expandir ou ocultar os detalhes associados com cada
item.
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Edit

Edtor | User Data | Operations | Document Links|

Name: [New Threat 1]
Description:

edit in popup

Category: (o Value Assigned>

Frequency: (o Value Assigned>

Equivalent Top Event (vuLey 7

[F] Acceptance criteriz have been met E]

View Criteria

Diagrama - E na janela do diagrama que a parte
visual de seu diagrama toma forma.

Ha formas distintas associadas a cada parte do
diagrama do BowTie, que representam diferentes
aspectos de seu caso. Considere a janela de
diagramas como sua prancheta de desenho.

Editor — Na janela do editor, é possivel enviar e
editar todo o conteldo escrito em seu diagrama.
Clicando nos itens da visualizagdo em arvore ou do
diagrama, a janela do editor aparecera para permitir
a edicdo dos diversos campos de um item.

Observacdo: Também ¢é possivel ativar o editor
clicando uma vez em um item para seleciona-lo e
pressionando F2.

Trés dicas se vocé ndo souber o que fazer:

1. Pressionar F2 abrira a janela do editor para o item selecionado.

1. Pressionar Shift + F12 restaura todas as janelas a localizacdo padrdo - restaura-
se o layout conforme visto nas capturas de tela. Vocé também pode pressionar o
icone da estrela na barra de ferramentas.

2. Se ndo encontrar seu diagrama, um risco ou evento principal nao foi selecionado
ou uma guia diferente foi selecionada, como, por exemplo, a guia Visao geral na
janela do diagrama em vez da guia do diagrama.

3. Pressionar o simbolo '+’ na visualizacdo em arvore exibe os “ramos” ocultos, e
pressionar o ‘-’ simbolo os oculta.

Agora, vocé esta pronto para criar o primeiro diagrama do BowTie. Um exemplo de diagrama
do BowTie ja foi criado para vocé - é possivel alterar isso segundo sua preferéncia. Se
deseja criar um a partir do zero, siga as instrugdes abaixo.

3.3. Adicionando um diagrama rapidamente

Como adicionar um novo risco é uma tarefa realizada com frequéncia, acesse o menu
Diagrama e selecione a opgao “Adicionar novo diagrama do BowTie":

-

4 Untitled - BowTieXP

FHle Case
= |

Treeview

Default Fitkering

Edit

Diagram | View Tools Help

|9@ Add new BowTie Diagram h |§
Display Options. .. Cird+5Shift+4

Manage Display Option Profiles...
Default Fonts 3
Expand & Collapse 3
Header and Footer Layout...

J

Redraw Ciagrams F5

Isso adiciona rapidamente um novo diagrama BowTie vazio que vocé pode ajustar de acordo

com seus objetivos. Dé um duplo clique nos itens para edita-los. Procure os botdes verdes no
diagrama para adicionar novos itens:
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Loss of
containment

5

3.4. Passo a passo - Etapa 1: Adicionar um local

Cada diagrama do BowTie pertence a um local. Utilizando o atalho no paragrafo anterior,
vocé deve ter notado que um novo local padrdo foi criado para conter o novo diagrama
padrdo. Explicaremos agora como fazer isso passo a passo. E muito facil: basta clicar nos
itens para ver o que vocé pode fazer para manusea-los.

E adicionando um local que vocé comeca seu diagrama do BowTie. Vocé estd criando o caso
para um ou mais locais. Um local pode ser um depdsito ou uma plataforma de extragao de
petréleo, mas também um avido ou automédvel. Cada local pode conter multiplos diagramas
do BowTie, um diagrama para cada combinacao de Risco ou Evento principal.

Para criar um local, acesse a janela da visualizagdo em arvore e siga as instrugdes abaixo:

1. Clique com o botdo direito do mouse no nd da arvore chamado locais.

2. Selecione Novo.

=~ [P Case File
- @ Lookup Tables
- @ Operations And Risks
i ) SharePoirt Lists
@ Document Links

Add Location

S

Location Name |ThrEat ALC I Escalation Factor AC. | Consequence AC. | Bamier AC. | User Data|

Mame:

@ Activities Description:
) Undo (Delete Location) Cid+Z
Bedo Cid+Y
Edit... F2
|d‘]: New Location ... Ins

o

Delete

Change Order...
Cut

Copy

Paste

57

Del

Cir+X
Cir+C
Cir+V

Maric Location Container for compare

Cancel

Figura 3 - Adicionando um local

3. Aparecera a caixa de didlogo do editor.
4. Digite o nome do local na caixa de texto de nome.

Observagdo: Observe que o campo Nome tem um ponto de exclamagdo vermelho
préximo a ele. Isso significa um campo obrigatdrio que vocé deve preencher.

5. Digite uma descricao mais elaborada, se desejar.
6. Clique em OK para adicionar o local.

Este novo local aparecerd em sua visualizagdo em arvore conforme exibido em Figura 4.

Pagina 13 de 32



=l | Case File =l | Case File

+- @ Lookup Tables +- @ Lookup Tables
+ @ Operations And Risks + @ Operations And Risks
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- | Platform 24

Figura 4 - Adicionando um local - alteragdes da visualizacao em arvore
3.5. Etapa 2: Adicionar um risco e um evento
principal
Agora, vocé precisa adicionar um risco € um evento principal a seu novo local.
1. Observe a visualizagdo em arvore. Vocé vera o local criado na etapa 1.

2. Cliqgue com o botdo direito do mouse no né do local.
3. Selecione Novo no menu e a caixa de didlogo do editor aparecera.

= [ Case File Add Hazard [
+ ® Lookup Tables
+ @ BSCAT Incident Lookups General | Risk ts I Sign Off I Headers and Footers | Revision Info | User Data IOpemtians A
+-- ® Operations And Risks ]
- @ SharePoint Lists Hazard code:
- ® Document Links Hazard name: o
- @ Activities
T t:
- @ Black Incidents opeven o
- ® BSCAT Incidents Affects: [<No Value Assigned> -]
= = Locations PRR [(No Value Assi ]
: 2 gned: -
oPREom 24 [, Bt Location) Gtz | Description: ,
Bedo Cir+Y edit in popup
Edit Location ... F2
|E|']i Mew Hazard ... N Ins
g
x Delete Location Del
Change Order... -
Cut Cir+X
Cancel
2y Copy CirtsC nee
\,
Paste Cir+V
Mark Location for compare

Figura 5 - Adicionando um risco

4. Digite o nome do risco e do evento principal nas caixas de texto.
5. Clique no botdo OK para salvar.

Observe que seu risco e evento principal agora aparecem na janela do diagrama. Agora,
vocé estd pronto para comecar a trabalhar com seu diagrama do BowTie.
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8 »
L4 Untitled® - BowTiexP o )
Fle Case Edt Diagem Mew Tools Help
BHC B0 P FE v BDaskiidf
: Treeview + % @ Diagram - Hydrocarbons / Loss of con... r Case Overview I 4 b x (@
=
g i) 75 m) WA S Ak . _ 2
Defaut: itering - 2R WP R I BEEC B g g
3 =
= [ Case Flle i | : Bpandlevel L 2 o B B & B =
% ® Lookup Tables  Fter: Mo Fiter - L
# @ Operations And Risks = =
i @ Audits |
i~ @ SharsPoint Lists =
i @ Document Lirks =
e @ Metivities —
= =p Locations =
=} o Platfom 24 @
- @ Hydrocarbons / Loss of containment =
g
S

Loss of
containment

Figura 6 - Apos adicionar um risco

3.6. Etapa 3: Adicionando ameacas

Sua janela de visualizagdo em arvore agora tera a seguinte aparéncia:

= [ Case File
+ @ |ookup Tables
+ ® Operations And Risks
- @ Audits
----- ® SharePoint Lists
- @ Document Links
----- @ Activities
-|-- = Locations
= & Platform 24
+- @ Hydrocarbons / Loss of containment

Figura 7 - O risco selecionado na visualizagdo em arvore

E sua janela de diagramas ficara parecida com o seguinte:
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““

. Hydrocarbons

Loss of
containment

Figura 8 - Um diagrama BowTie minimo

Agora vocé pode comecgar a adicionar as ameagas a sua combinacdo de risco ou evento
principal. Isso pode ser realizado diretamente no diagrama, por meio da barra de
ferramentas ou por meio do menu de contexto (botdo direito do mouse).

Mova o mouse para a esquerda da forma redonda e vermelha do evento principal. Aparecera
um pequeno sinal de adicdo verde. Clicar sobre esse sinal adiciona uma ameaca. Perceba a
posicao do ponteiro do mouse:

Loss of
containment

)

Aparece uma caixa de didlogo na qual é possivel dar um nome a ameacga que vocé deseja

adicionar ao diagrama. Digite uma descricdo e pressione OK. Nesse momento, seu diagrama
foi expandido.

Loss of
containment

Threat

Figura 9 - A ameaca adicionada recentemente

Ao selecionar seu evento principal, é exibida uma caixa verde em torno dele, no diagrama,
para indicar que ele foi selecionado. Agora, é possivel selecionar o botdo ‘Adicionar ameaca’
na barra de ferramentas do diagrama, conforme exibido abaixo.
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4] Diagram - Hydrocarbons / Loss of con__. | Case Overview
AP 2P ok IR EEE s

Expandlevel: 1 2 & & 5 & - _ 9
Fiter: Mo Fiter - |

Freat... |

Figura 10 - Adicionar o botdo da barra de ferramentas da ameaca

Também é possivel clicar com o botdo direito do mouse no evento principal e localizar o item
de menu Adicionar -> Nova ameacga.

Continue a adicionar as ameacas até estar satisfeito e incluir todas elas.

Observacao: Utilize as barras de rolagem e os botdes de ampliagdo/redugao na barra
de ferramentas para navegar em seu diagrama.

3.7. Etapa 4: Adicionando consequéncias

Se seu evento principal ocorresse, vocé gostaria de entender os possiveis resultados e
reacées necessarias para esse evento. As consequéncias em um diagrama do BowTie
permitem analisar ambos os lados de um evento principal.

Vocé pode adicionar consequéncias a seu diagrama da mesma forma que as ameacas sao
adicionadas. Basta clicar no botdo verde a direita do evento principal:

= of 2
nment Ia\s

&)

O editor aparecerd. Digite uma descricdo para essa consequéncia. Clique em OK ou Voltar.
Agora, seu diagrama tera a seguinte aparéncia:

Loss of

containment | |
Consequence

Figura 11 - A consequéncia adicionada recentemente

Observagdo: Vocé também pode clicar com o botdo direito do mouse sobre o evento
principal no diagrama ou na visualizacdo em arvore. Em seguida, selecione Adicionar
- Consequéncia.

Vocé também pode selecionar o evento principal no diagrama e usar o botdo da
barra de ferramentas.
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Vocé criou o esqueleto de seu diagrama do BowTie. Em seguida, vocé precisa preencher esse
diagrama com informagdes sobre as medidas em vigor para evitar que as ameacgas
desencadeiem o evento principal e quais medidas estdo em vigor para diminuir ou evitar as
consequéncias de se materializarem se seu evento principal houver ocorrido. Essas medidas
sao conhecidas como barreiras.

3.8. Etapa 5: Adicionando barreiras

Agora, vocé adicionara uma barreira a seu diagrama do BowTie.

Loss of

T containment
Threat [}
=% |

Clique no botdo verde do sinal de adigdo proximo a ameaca. O editor serd exibido. Digite a
descricao de sua barreira e clique em OK.

H Loss of
- containment
Threat I

New Barrier

Continue a adicionar barreiras a cada ameaca ou consequéncia até concluir seu diagrama.
Vocé pode adicionar as barreiras a esquerda ou a direita dos itens existentes.

Vocé pode reordenar os controles arrastando-os. Vocé também pode reordenar as ameacas e
as consequéncias da mesma maneira.

Observagdo: Vocé também pode adicionar uma barreira clicando com o botdo direito
do mouse sobre uma ameaga no diagrama ou utilizando a barra de ferramentas.
Vocé também pode adicionar barreiras por meio da visualizagdo em arvore. Expanda
a ameaca e vocé vera um né chamado “Barreiras”. Clique com o botdo direito e
selecione Adicionar uma nova barreira.

3.9. Etapa 6: Adicionando fatores de escalonamento

Os fatores de escalonamento sdo condigdes que levam ao aumento do risco, anulando ou
reduzindo a eficacia de uma barreira. Para adicionar um fator de escalonamento a uma
barreira de seu diagrama, clique no botdo verde na parte inferior da barreira:
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-
—

New Barrier

ls

Clique no botdo para obter o] EF (Fator de

_D_

New Barrier

New Escalation
Factor

escalonamento):

Se vocé tiver barreiras implementadas para evitar que esse fator de escalonamento anule
essa barreira, elas podem ser adicionados da mesma forma que as barreiras sdao adicionadas
as ameacas e as consequéncias.

Observagdo: Naturalmente, vocé também pode clicar no botdo da barra de
ferramentas Fator de escalonamento ou usar o menu.

3.10. Diagrama completo do BowTie

Seguindo as etapas 1 a 6, agora vocé concluir um diagrama simples do BowTie. Com o
diagrama organizado, agora é possivel adicionar mais varidveis a cada parte do diagrama
para detalhar tarefas mais especificas como, por exemplo, classificar suas barreiras e anexar
atividades, referéncias de documentos e uma série de outros itens. Algumas estdo descritas
abaixo.

3.11. Aumentando a profundidade

Naturalmente, hd muito mais no software BowTieXP do que simplesmente criar diagramas.
Nas secGes a seguir, forneceremos o contexto necessario para aumentar a profundidade de
sua analise, e faremos isso por meio de exemplos.

Conforme visto nas secbes anteriores, ha diferentes tipos de informagdes em cada arquivo
de caso, as quais sao utilizadas de diversas maneiras. Nesta secdo, explicaremos os
diferentes tipos de dados e como se relacionam: alguns objetos que vocé criar tém
‘habilidades’ especiais como poder se conectar com outros locais. Além disso, também
discutiremos a teoria por tras disso.

3.11.1. Entidades normais

Nas secbes anteriores, vocé criou um modelo de diagrama adicionando um local, um risco,
ameagas e consequéncias. Esses itens sdo conhecidos como entidades normais e ndo tém
habilidades especiais como os itens “especiais” que discutiremos a seguir. A maioria das
entidades normais faz parte de diagramas.

3.11.2. Tabelas de pesquisa

Uma das coisas que vocé deve ter percebido sobre os editores é que os itens normais tém
diversas propriedades, que podem ser texto simples, como, por exemplo, descrigdes e
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cédigos, mas também diversas listas suspensas como, por exemplo, avaliacdo da eficacia de
uma barreira.

As opcles de classificagGes de eficacia disponiveis, na verdade, sdo definidas em seu arquivo
de caso e vocé mesmo podera modifica-las. Como todos os dados no arquivo de caso, é
possivel encontra-los na visualizagdo em arvore, nesse caso, em Arquivo de caso > Tabelas
de pesquisa > Eficacia.

Todas as diferentes informagdes de referéncia utilizadas em todo o seu arquivo de caso estdo
definidas no no “tabelas de pesquisa”.

—|-- @ Lookup Tables

v @ Activity Categories

- @ BRF Codes

- @ Hazard Categories

- ® Threat Categories

- @ Consequence Categories
- @ Escalation Factor Categories
- @ Priorties

- @ Frequencies

- @ Effectivenesses

- @ Criticalities

- @ Contral Types

- @ Systems

- @ Competencies

- @ Job Titles

+-- @ Control States
Figura 12 - Tabelas de pesquisa

J NP P U O g O O O O o PO e O O

Adicionar itens aqui os torna disponiveis nas diversas caixas suspensas no editor.

E, naturalmente, remover os itens aqui os removera. Se um valor estiver sendo utilizado,
vocé sera informado e perguntado se deseja selecionar outro valor para substitui-lo, como é
possivel ver em Figura 13 - Excluindo um valor da tabela de pesquisa abaixo.

r ~
Confirm Delete... @

Are you sure you want tot delete this Effectiveness?
It is used/linked in 11 place(s)

You can select a replacement value from the list below.

Filter:
Code Name
|— None -
- Poar
+ Good
++ Very Good
NAA MNOT Applicable
P Third Party

[ 0K | canesl |

5

Figura 13 - Excluindo um valor da tabela de pesquisa
No BowTieXP, ha as seguintes tabelas de pesquisa:

Tipo da tabela de | Descricgdo/uso
pesquisa
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Categoria de atividade Utilizada em atividades para classificar as diferentes atividades

Cddigo BRF Utilizada nas barreiras para indicar o Fator de Risco Basico (BRF)
ao qual a barreira pertence. Para obter mais informacdes sobre os
fatores de risco basico e a teoria tripla, consulte o manual da

metodologia.
Categoria de risco Utilizada nos Riscos para classificar o risco.
Categoria de ameaca Utilizada para classificar e codificar por cores as ameagas.
Categoria da | Utilizada para classificar e codificar por cores as consequéncias.
consequéncia
Categoria do fator de Utilizada para classificar e codificar por cores os fatores de
escalonamento escalonamento.
Prioridade Utilizada nas agdes para prioriza-las.
Frequéncia Utilizada nas atividades para indicar a frequéncia de execucdo da
atividade.
Eficacia Utilizada nas barreiras e nas agles de gerenciamento para

representar a eficacia da barreira em impedir que o evento
principal ou a consequéncia ocorra.

Estado critico Utilizada nas barreiras para representar barreiras criticas.

Tipo de barreira Utilizado nas barreiras para classificar as barreiras em diferentes
tipos.

Cargos Os cargos sdo abstracbes para individuos com determinada

responsabilidade. Uma outra palavra para esse conceito seria um
indicador posterior.

Sdo utilizados em atividades para indicar, por exemplo, o
responsavel pela atividade e quem a concluiu. Nas barreiras e
riscos, eles indicam o individuo responsavel. Em riscos, também
sdo utilizados para as informagdes de aprovagdo. Em agdes, sao
utilizados para indicar o responsavel pela acdo, o individuo que
necessita realizar a acao pretendida.

3.11.3. Entidades vinculaveis, por exemplo: atividades

Para algumas propriedades, ndo é suficiente poder selecionar somente um valor; é
necessario designar multiplos itens de uma lista limitada de itens.

Vamos explicar essa ideia bastante abstrata por meio de um exemplo.

Na maioria das organizacdes, ha um sistema de gestdo de atividades/tarefas que definem
como sua organizacdo € administrada. Muitas dessas atividades do sistema de
gerenciamento sdo essenciais para impedir que as barreiras funcionem corretamente - por
exemplo, um sistema automatico de combate a incéndio precisa de manutencao, inspecao e
testes regulares para garantir que funcione corretamente quando necessario.

Para aproveitar a facilidade de utilizacdo dos diagramas do BowTie, € importante o
mapeamento entre seu sistema de gestdo e seus diagramas: Isso permite que vocé analise
quais tarefas e, portanto, quais individuos ou cargos sdo ameacas administrativas, quantas
atividades diferentes ha e, portanto, também quantos individuos sdo responsaveis e se
alguma ameaca é sensivel a pontos simples de falha em seu sistema administrativo.

Por exemplo uma ameaca, que é controlada por barreiras, que recebe apoio de uma série de
atividades, as quais contam com o mesmo individuo, pode ser considerada mais vulneravel
do que uma com controles e atividades os quais nem todos dependem de um individuo.
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Isso também permite uma melhor comunicagdo sobre o motivo de determinadas atividades
serem essenciais, o que ajuda os individuos responsaveis a entender por que precisam
realizar a tarefa mencionada e, portanto, garantir uma melhor execucdo.

Para oferecer suporte a essa analise, é possivel definir uma hierarquia de atividades no
BowTieXP. Apds criar ou inserir essa hierarquia de atividades no BowTieXP, é possivel
atribuir diversas atividades a suas barreiras.

Veja o exemplo na Figura 14 - Exemplo de hierarquia de atividades:

—I- @ Activities
2 ® W-1.1 Design Plart and site
= i Activities
F- @ W-1.1.01 Approve Plant Conceptual Design
- @ W-1.1.02 Detail design of Company designed parts of plart
- @ W-1.1.03 Approve plant specification for pressurs systems
- @ W-1.1.04 Approve plant instrumentation design
- @ W-1.1.05 Camy out detail safety studies on plart desian
- @ W-1.1.06 Design site layout for safety
- @ W-1.1.07 Design storage vessels to appropriate standards
- @ W-1.1.08 Operate Branch Cortrolled Modffication System
----- o Competencies
----- g Document Links
----- g Actions
—- @ W-1.2 Construct Plant
- dh Activities
- @ W-1.2.01 Select Construction Contractor
+ @ W-1.2.02 Quality Checks during on-site construction
- @ W-1.2.03 Quality checks camed out during off-site manufacturing processes
----- ot Competencies
----- gfs Document Links
----- ah Actions
- 8 W-1.3 Commigsion Plart
- @ W-1.4 Manage Cortractors

G O Oy O oy DO o O oy OO

.3 Operate storage facities

4 Implement Safe Systems of Wark

5 Manage Site Operations

.1 Produce Written Scheme of Examination

.2 Maintenance of plant and equipment (excluding storage vesselz)
.3 Maintenance of Ifting devices and infrastructure

4 Mairntenance of storage vessels

5 Mairntenance of emergency response equipment/FPPE
1 Personnel competence assessment & training

.2 Provide Plant Operating and Training Documentation
1 Develop Audit Chechdists

.2 Camy out Daily Monitoring

* .3 Camy out Technical and Managerial Audits

+- @ W-5.1 Emergency response activities, planning & training

Figura 14 - Exemplo de hierarquia de atividades

Apds definir a hierarquia, podemos vincular as atividades as barreiras. Vocé pode fazer isso
de diversas formas:

3.11.3.1. Arrastar e soltar

Todas as atribuicdes de vinculo podem ser realizadas utilizando o comando Arrastar e soltar,
da mesma maneira que vocé copia arquivos no Windows Explorer:

Para atribuir uma atividade a uma barreira utilizando o comando Arrastar e soltar, assegure-
se de que a barreira que vocé deseja atribuir esteja visivel no diagrama e que a atividade
gue vocé deseja atribuir esteja visivel na visualizacdo em arvore.
1. Clique na atividade e mantenha o botdo do mouse pressionado.
2. Passe o mouse sobre o diagrama enquanto mantém o botdo do mouse pressionado.
Vocé verad o cursor do mouse indicar quando é permitido soltar.
3. Solte o botdo do mouse quando o ponteiro do mouse estiver sobre a barreira onde
vocé deseja atribuir a atividade.

Nesse momento, o vinculo sera realizado. Vocé pode perceber a seguinte janela pop-up ao
soltar a atividade:
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Adjust Diagram display...

Show Activities on the diagram?

Se vocé clicar em Sim, as atividades atribuidas serdo exibidas no diagrama:

™ /

Defensive driving

Activity: SCA-03 -
Defensive driving

training
Responsible: TM -
Training Manager

Se ndo utilizarmos a caixa de didlogo, podemos ajustar manualmente as configuragdes de

visualizagdo. Para fazer isso, execute as seguintes etapas:

1. Cligue no pequeno icone do olho na barreira:

-

MNew Barrier

Set Barrier display

Isso abrird uma caixa de didlogo que permite ajustar as opgbes de exibicdo das barreiras.
Observe que todas as formas tém esse pequeno icone.

-
Set Barrier display

S

Property

\

Default

Acceptance criteria have beenmet () €

Accountable
Activities

Bamier type

Brf code
Criticality
Description
Document Links
Effectiveness

Equivalent Top Event @

Cuestions
Soob Category
Systems

User Systems

s |L |ofF |coer | |
1%

ooo

) @

) @

Selecione a coluna S para as atividades - isso exibird as atividades da barreira em formato
Curto (“Short”, em inglés). Vocé também pode escolher L para o formato Longo.
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Se vocé tiver muitas configuracdes a serem alteradas, vocé também podera abrir o menu de
opcOes de exibigao do diagrama:

1. Acesse o menu do diagrama;

2. Selecione as opgdes do diagrama;

3. Na arvore, abra as configuracdes da barreira.

4. Selecione o botdo de opgao da coluna ‘S’ na barreira para as atividades.
Consulte a captura de tela sobre em qual botdo vocé deve clicar - Observe a posicdo do
mouse.

O diagrama alterard e exibird todas as atividades atribuidas abaixo de cada barreira.
Verifique o vinculo que vocé acabou de realizar.

- “
Diagram Display Options @
Show Colars Forts Sizing & Layout
Hazard Hazard code Action Shapes Extra Information on diagram shapes
©) Hide @ Mone Froperty | S | L | Off | |
() Show on Top event ) Uncompleted = Threat -
@ Show on Hazard @ Al - Acceptance criteria have b... () @
- Category y @
Location Name Consequence Risk Assessments ~Document Links a L
- Frequency @ 1
) Hide & Of —I-Consequence
@) Show on Top event () Inherent - Pcceptance criteria have b... (0 @
() Show on Hazard @ Residual - Category - @
Show unassessed - Document Links @
L ) ) =IControl
Activities on Diagram Hazard Risk Assessments Acceptance citeria have b (0 @
@ None @ Off - Azcountable D 0 @
oA () Inherent | Activities e O ©
©) Residual .- Brf code V\T © @
- Control type D O @
- Criticality a
-Document Links @ -
’ Reset to defaults ] ’ Close
L

Figura 15 - Exibindo atividades no diagrama

O segundo método também nos permite remover o vinculo: por meio da visualizagdo em
arvore.

Se vocé clicar no pequeno botdao verde “Definicdo Ir para” na barreira, a visualizagdo em
arvore o localizara e selecionara.

Emergency quench
available from two
independent source

3

to Control 'Emergency quench available from twe independent sources' ]

Figura 16 - Barreira exibindo o botao verde Definicdao Ir para

Na visualizacdo em arvore, podemos abri-la ainda mais profundamente, clicando no sinal de
adicdo, que exibird todas as colegdes subordinadas da atividade. Uma delas se chama
Atividades. Abra-a e vocé devera ver a atividade na cor cinza.

A cor cinza serve para vocé distinguir entre o que ndo esta definido propriamente dito e o
que é apenas um vinculo.

E possivel arrastar e soltar a partir da maioria das janelas dentro do BowTieXP - vocé pode
arrastar e soltar na visualizacdo em arvore, da visualizacdo em arvore até o diagrama, de
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visualizagdo em lista para o diagrama etc. A visualizacdo em lista é (til, principalmente para
atribuir os vinculos - cligue no contéiner da atividade na visualizacdo em arvore, e a
visualizacdo em lista exibira todas as atividades definidas.

3.11.3.2. Editor

Dé um duplo clique no controle para abrir o editor. Selecione a guia de atividades:

Edit Barrier [
| Editor | Iser Data I Systems | Activities | Document Unksl
Losailable: Assigned:
Filter: Filter:
Code | MName Code MName
- @ SCA SCA - Driving a Car Management | » ® SCA-D3 Defensive driving training
- [ SCAD Inspection of cartires
- [ SCADZ Tyre pressure check
- (W) SCAD3 Defensive driving training
- @ SCAD4 Mairtain intemal car safety device|E ¥ |
-~ @ SCADS Confined space training
- @ SCADE Medical examination driver D
- @ SCADT General car maintenance
- [ SCADS Schedule driving breaks
= @ SCADS General car safety training i
4 | :rrra g T S I 14 1mn | 3
| Creste New.. | | Bxpand || Collapse
@ From the group of 3. only this Barrier is being edited Cancel

O lado esquerdo dessa tela exibe todos os itens que podem ser vinculados a barreira. O lado
direito exibe todas as entidades ja atribuidas. Para mover os itens entre os dois lados, é
possivel seleciona-los e pressionar o icone de seta correspondente entre as duas partes da
tela. Vocé também pode arrastar e soltar os itens entre os dois lados.

Perceba que os itens de cor cinza ja foram atribuidos ou alterados para a direita.

Perceba também que é possivel filtrar os itens exibidos digitando as informagdes nos filtros.
Vocé também pode classificar cada coluna clicando nos titulos.

Vocé também pode criar um novo item clicando no botdo “Create new” (Criar novo). Isso
permite adicionar um item novo ao item selecionado atualmente no lado esquerdo.

Ao atribuir os vinculos e atividades do documento, a tela descrita acima é utilizada, em
funcdo da natureza hierarquica desses itens. Para dados simples, como sistemas, a caixa de
didlogo é ligeiramente diferente e pode ser vista abaixo em Figura 17 - Tela Atribuir vinculos,
exibindo dados simples.
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Edit Barrier [
Editor I User Data | Systems |Fx:ti\r'rties I Document Links

Luailable: Assigned:
Filter: Filter:
Description | | Description
gk Control Measures
o Inherert Safety

g Limitation Measures
gk Prevention Measures

’ Create New... ] [ Clear Sorting Columns
@ From the group of 3, only this Barrier is being edited Cancel

Figura 17 - Tela Atribuir vinculos, exibindo dados simples

Algo que deve ser percebido é que agora os itens atribuidos ndo sdo exibidos em cinza a
esquerda, mas foram removidos e somente estdo visiveis a direita.

3.11.3.3. Exclusao de itens vinculaveis

Observe que ao excluir um item que foi utilizado, vocé vera uma janela pop-up semelhante a
janela pop-up visualizada ao excluir um item da tabela de pesquisa (consulte Figura 13 -
Excluindo um valor da tabela de pesquisa na pagina 20): Vocé esta autorizado a selecionar
um valor opcional de substituicdo.

3.11.3.4. Visao geral dos itens vinculaveis

Tipo de entidade | Descrigdao/uso
vinculavel

Atividade Descrita acima. As atividades sao vinculadas nas barreiras.

Sistema Os sistemas sdo vinculados nas barreiras. Os sistemas sdo
utilizados em diversas formas de classificagdo de barreiras. Um
uso comum é identificar os diferentes sistemas de barreiras
presentes em sua organizagdo e utiliza-los para classificar suas
barreiras neles, em um eixo diferente dos tipos de barreira.

Como é possivel atribuir ou vincular multiplos sistemas a
barreiras, isso permite diferentes classificagdes.

Competéncia As competéncias sdo habilidades definidas que os individuos que
executam as atividades devem possuir com a finalidade de
realiza-las corretamente ou que receberam autorizagdo de
realiza-las.

Pense em termos de anos de experiéncia relevante, diversos
treinamentos de materiais de risco, competéncias de combate a
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Vinculo de documentos

Fator de Risco

Operacional

Operagao

incéndios, possuir as licencas corretas, mas também falar a
mesma lingua com, por exemplo, um supervisor.

Os vinculos de documentos sdo referéncias a uma documentacdo
externa que podem ser adicionadas a diversos elementos do
arquivo de caso. Como todas as entidades vinculaveis, elas sdo
definidas de maneira centralizada e, em seguida, referenciadas a
partir de outros elementos, sob a forma de vinculos.

E possivel conectar os vinculos de documentos a partir de riscos,
ameagas, consequéncias, barreiras, fatores de escalonamento,
atividades e produtos.

OBSERVACAO: Esta funcionalidade é apenas para a
versao avancgada

Os fatores de risco operacional sao utilizados para especificar
determinadas dimensGes de operagdes que precisam ser
consideradas separadamente em matrizes Soob a partir da
operagao como um todo, como, por exemplo, equipamento
essencial e condigbes climaticas.

OBSERVACAO: Esta funcionalidade é apenas para a
versdo avancada

Uma operagdo no BowTieXP ¢ utilizada para descrever uma
operacdo especifica que pode ocorrer em sua organizagdao e que
deve estar presente na matriz Soob.

3.11.4. Exibir referéncias de uso ou vinculos retroativos

Quando uma atividade é referenciada digamos, em uma barreira, hd uma seta virtual
apontando da barreira para o local na visualizagdo em arvore onde a atividade é definida. A
figura abaixo demonstra isso. Ela exibe parte de um diagrama BowTie. Sao listadas abaixo
de cada barreira as atividades atribuidas a essa barreira.

® tctiviies -
SRNCRAR] Design Plant and site . "
- o Actions H H “Che
o Objectives .
& Performance Indicators Inadequate desian of plant l -l
- g Management Actians Main elements of plant Design subjected to Hazop &
7 ol acties o o e t——ﬂ%
# @ W-1.1.01 Approve Plant Conceptual Design catalyser systems \/-1.1.05 (Design)
+- @ ‘w-1.1.02 Detail design of Company designed parts of plant 1101 (Desion)
# @ w-1.1.03 Apprave plant specification for pressure systems
H ® w-1.1.04 Apprawe plant instrumentation design 4*/7
- ® W-1.1.06 Cany out detail safsty studies on plant design ‘: _!_7 H
+ @ w/-1,1.06 Design site lapout for safety H H H
#- @ W-1.1.07 Design starage wessels to sppropriate standards N
% ® W-1.1.08 Dperate Branch Contioled Modiicalion System Phigh pressue areiepibe| | 2hchecka caredoion ||| Sronte weds lon Comeery
b Inputs Manufacturer supplied with relevant documentation tested Hazar
- i Dt equipment being provided to Company 1206
&b Competencies w-1.2.02(Eng) -1.2.02 (Design)

Figura 18 - Visualizacdo em arvore e diagrama, explicando os vinculos

Esta seta se chama vinculo. Também podemos seguir essa flecha em sentido contrario, a
partir da atividade de todas as barreiras onde é utilizada. Estes se chamam vinculos

retroativos.

Um conceito semelhante aplica-se aos valores da tabela de pesquisa.

Para cada entidade vinculdvel e cada valor da tabela de pesquisa, podemos saber onde sdo
utilizadas, exibindo seus vinculos retroativos ou referéncias de uso.
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Isso é feito clicando-se com o botdo direito do mouse no item que vocé deseja ver
referenciado e selecionando a opcdo no menu de contexto chamado “Exibir referéncias de
uso”. A visualizacdo em lista exibira todos os locais onde o item esta em utilizagao.

3.12. Agcoes

As acdes foram projetadas para que as atividades nao se repitam. Elas podem ser utilizadas
de duas formas:

1. como itens de tarefas ao desenvolver um BowTie ou

2. como um plano de aprimoramento em um BowTie existente.

3.12.1. Acoes como uma lista de tarefas

Digamos que vocé tem uma barreira em seu BowTie, mas ndo tem certeza de quem é o
responsavel por ela. Criar uma agao permite controlar todos os elementos em sua BowTie
que precisa de mais pesquisa.

3.12.2. Agdes como aprimoramentos

Vocé também pode utilizar acbes como um plano de aprimoramento mais formal. Apds
concluir o BowTie e ver como sua organizagao gerencia o risco atualmente, muitas vezes,
normalmente ha cenarios que podem ser aprimorados, adicionando novas barreiras ou
aprimorando as existentes. Vocé pode utilizar acbes para destacar essas areas.

Alguns exemplos de agdes de aprimoramentos: corrigir um erro de procedimento,
adicionando um novo detector de fumaca ou alterando o responsavel pela barreira. Essas
acOes sdo realizadas uma vez para aumentar a seguranga, mas ndo precisam ser repetidas
regularmente.

As acles para criar uma nova barreira geralmente sdo exibidas na Ameaga ou Consequéncia
associada, ao passo que os aprimoramentos das barreiras existentes normalmente sao
utilizados na barreira propriamente dita.

3.12.3. A diferenca entre acoes e atividades

O BowTieXP também permite adicionar atividades e, muitas vezes, ha certa confusdo sobre a
diferenga entre agOes e atividades. Atividades sdo utilizadas para descrever tarefas regulares
recorrentes, como manutencao e treinamento. Elas fazem parte de seu sistema de gestao de
seguranga.

Por outro lado, agdes sdo aprimoramentos especificos em um sistema de gestdo de
seguranga ou barreira. Por exemplo, uma atividade pode ser a manutengdo de um motor,
uma acgdo para essa atividade pode ser criar uma nova lista de verificagdo para tornar a
manutengdo menos propensa a erros.

3.12.4. Adicionando uma acao

Adiciona-se uma acdo selecionando qualquer elemento no BowTie ou clicando no icone de
acao da barra de ferramentas

Bpandlevel: 1 2 & & & & - ; b h:.,_‘,l i

ou clicando com o botdo direito no elemento - Adicionar > agao
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3.12.4.1. Propriedades da acao

Os campos de uma agao sao:

- Coddigo: o cddigo da agdo é exibido no diagrama.

- Nome: descreve a agao.

- Descrigdo: uma descricao detalhada da agdo.

- Referéncia externa: este campo pode ser utilizado para preencher uma referéncia
a um sistema de rastreamento de uma acgao externa.

- Responsavel pela agdo: o cargo € responsavel por realizar essa acdo. Os cargos
sao definidos nas Tabelas de pesquisa

- Objetivo: fornece a data antes da qual a agdo precisa ser concluida.

- Prioridade: da prioridade a uma acgdo. A lista de prioridades é definida nas Tabelas
de pesquisa

- Concluido: esta caixa é marcada quando a agdo é concluida.

- Autorizacao concedida por: o cargo que autorizou a execugao.

- Data de aprovagao: a data na qual a agao foi autorizada.

- Comentario de aprovacgdao: um campo opcional para fornecer comentarios ao
autorizar uma agao.
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[ Add Action o |

Editor | User Data

Code: 0 |

MName: 0

Description: -
edit in popup

External Reference:

Action party: <Mo Value Assigned> - || ®B
l |

Target: [ 5/16/2012 B

Priority: [(No Value Assigned: 'l
[[] Completed

Sign off authorized by: [(No Walue Assigned: vl

Sign off date: [ 5/16/2012 [ERg

Sign off comment:

edit in popup

Cancel

3.12.5. Visualizando acoes

As ag0es sdo visualizadas no BowTie em formato de post-it. O codigo também é exibido.

Highway:
Losing control
over the car

Driver loss of
attention (due to
hone, controlling
radio, fatigue,

eating etc.)

Limit mobile phone use
in car

]

Acesse as opgOes de Visualizagdo - do diagrama e em Formas de agdo, selecione Nenhuma
para ocultar todas as agles, Ndo concluidas para exibir apenas as agdes ndo concluidas ou
Todas para visualizar as agdes concluidas e ndo concluidas.

Na guia Cores, vocé também pode selecionar as cores da agdo. As cores podem ser por
Prioridade ou pelo status de concluséo.
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3.12.6. Visao geral dos relatodrios de acao e do arquivo de caso

Acesse Ferramentas - Relatérios e expanda a secdo AgOes para visualizar os diversos
relatérios de agdo. Isso inclui:
- AcoOes do responsavel: um relatorio que imprime todas as acdes selecionadas pelo

Responsavel pela acdo

- Acoes de um Responsavel pela acao especifica: um relatério com todas as
agles para um cargo especifico

- Todas as agdes: uma lista de todas as acdes, em ordem alfabética, com base no
cédigo

Ha também uma visdo geral do arquivo de caso de agdes exclusivas que permite visualizar
todas as agles do arquivo, edita-las e navegar rapidamente até elas.
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Suporte

4.1. Helpdesk do BowTieXP

Para usuarios que ja compraram o BowTieXP com suporte e manutencdo, hd um helpdesk
(servico de suporte) disponivel. Este servigo de suporte auxilia os usuarios que tém questbes
técnicas relativas ao BowTieXP, como instala-lo e como utiliza-lo de modo pleno.

Vocé pode contatar o servico de suporte do BowTieXP pelo e-mail em support@cgerisk.com
ou pelo telefone + 31 (0) 88 1001 350.

Consulte http://www.cgerisk.com para ter acesso a nosso catalogo de suporte e manutengao
BowTieXP. Ela explica o que os clientes recebem quando contratam o servico de suporte e
manutencdo.
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